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ANS - Yandex Mail ile Alarm Bildirim Sistemi Kurulumu

(ANS — Yandex Mail Entegrasyonu)

Bu dokiimanin amaci, ANS sistemi iizerinden olusan alarmlarin
Yandex Mail SMTP servisi kullanilarak e-posta ile gonderilmesi

icin gerekli yapilandirma adimlarim agiklamaktir. Ya n d ex v

1. Genel Yaklasim
Yandex Mail, SMTP lizerinden e-posta gdnderimini destekler. Ancak giivenlik nedeniyle:
e SMTP erisimi aktif olmalidir

e Uygulama sifresi (App Password) alinmasi gerekmektedir

»* Kurumsal ortamlarda App Password kullamlmalidir.

2. On Kosullar

Yandex Mail tizerinden e-posta gonderebilmek i¢in asagidaki gereksinimler saglanmalidir:
e Aktif bir Yandex Mail hesab:

e SMTP erisiminin ac¢ik olmasi

e (Varsa) 2FA aktif ve App Password olusturulmus olmasi

3. Yandex Mail Uygulama Sifresi (App Password) Olusturma

Yandex Mail iizerinden SMTP ile giivenli e-posta gonderebilmek i¢in, 6zellikle 2FA (iki adiml
dogrulama) aktifse, normal hesap sifresi yerine uygulama sifresi (App Password)
kullanilmalidir.

Uvgulama Sifresi Neden Gerekli?

e SMTP erisiminde ana sifre paylagilmaz
e Giivenlik seviyesi artirilir

e SCADA / ANS gibi sistemlerde stabil ¢alisir
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Adim Adim App Password Olusturma

1. Yandex hesabina giris yap
2. Hesap giivenlik sayfasina git:
(¢ https://passport.yandex.com/profile
3. Security (Giivenlik) sekmesine gir
4. Eger aktif degilse:
v 2FA (Two-Factor Authentication) 6zelligini aktif et
5. Ayni sayfada:
v App Passwords / Uygulama Sifreleri boliimiinii bul
6. “Create App Password” / “Yeni sifre olustur” segenegine tikla
7. Uygulama ad gir:
(3 Ornek: ANS SMTP
8. Yandex sana bir sifre iiretir
# Ornek:
xk3f-9a7b-2qgwe-T7zty
Kullanim
Bu sifre:
e ANS SMTP ayarlarinda Password alanina yazilir
e Normal Yandex hesabi sifresi kullanilmaz
Onemli Notlar A

Sifre sadece bir kez gosterilir — kaydedilmelidir
Istenirse iptal edilip yeniden iiretilebilir

2FA kapatilirsa baz1 durumlarda gegersiz olabilir
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Giivenlik Onerileri

e App Password sadece ANS sunucusunda saklanmali
e Config dosyasinda miimkiinse sifrelenmeli

e Yetkisiz erisime kars1 korunmali

4. ANS SMTP Ayarlan

ANS sisteminde Yandex Mail entegrasyonu i¢in asagidaki
parametreler girilmelidir:

Parametre Deger

SMTP Sunucusu smtp.yandex.com
SMTP Portu 587

SSL Kullan Secili

Kullanic1 Adi Yandex Mail adresi
Sifre App Password
Zaman Asimi 10

5. Onemli Notlar A

e Normal Yandex Mail sifresi kullanilmamalidir.

e App Password sadece SMTP erisimi i¢indir.
e 2-Step Verification kapatilirsa App Password gecersiz olur.

e Cok sik e-posta gonderiminde Yandex Mail limitlerine takilabilirsiniz. O yiizden bildirim
gerektiren alarmlar dikkatlice se¢ilmelidir.
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