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ALARM BILDIRIM SISTEMI (ANS)

Kullamim Kilavuzu

ALARM BILDIRIM SISTEMi (ANS), LIVE EVENTS
yaziliminin bir parcast olarak gelistirilmis bir modiildiir ve
enerji iretim tesislerinde kritik alarmlarin ilgili kullanici
gruplaria hizli ve giivenli bir sekilde iletilmesini saglar. ANS

—_——
L]
sayesinde secilmis alarmlar, kullanici tercihine bagli olarak
EPOSTA, SMS, WhatsApp ve Telegram gibi farkl iletisim
2

kanallari tizerinden anlik olarak bildirilebilir.

Sistem, alarm yOnetimini otomatik bir yapiya kavusturarak

operatorlerin, yoneticilerin ve teknik personelin  Kritik

durumlara zamaninda miidahale etmesine olanak tanir. Her

kullanict grubu, yalnizca kendisiyle ilgili alarmlan alacak sekilde yapilandirilabilir; boylece
operasyonel verimliligin artmas1 hedeflenmektedir.

Bu kullanim kilavuzu, ANS modiiliiniin kurulumunu, konfigiirasyonunu ve kullanimini adim
adim agiklamay1r amaglamaktadir. Kilavuzun adimlarmi izleyerek kullanicilar, alarm
bildirimlerini  EPOSTA, SMS, WhatsApp ve Telegram {izerinden dogru sekilde
yapilandirabilir ve santral operasyonlarinin farkli iletisim ortamlari yardimiyla takibini
saglayabilir.

1. EOSliveevents.xml Ayar Dosyas1 ve ANS Konfigiirasyonu

ALARM  BILDIRIM  SISTEMI [ s tow

(ANS)  Ozelliginin calisabilmesi igin |<mivemion=1.07%
- . <EOSliveevents>
EOSliveevents.xml ayar dosyasinda bir | <cenetata-

<DBHost1-192.168.1.110</DBHost1>

parametrenin dogru sekilde <DBHost1bu»192.168.1.110< /DBHost1bus

. <DBHost2-192.168.1.110< /DBHost2>
tanimlanmasi gerekmektedlr. Bu <DBHost2bu>192.168.1.110< /DBHost2bu>

ceqee e <DBPort>3050</DBPort>

ayarlar, ANS modiliniin LIVE <DBPathsC:\Datal ogger\FDB</DBPaths

. <DBN »eosdb< /DBN >
EVENTS yaziliminda aktif hale “DBSID- DataLogger=/DBSID-

L ~ <DBServerTimeOut=1000</DBServerTimeOut>
gelmesini saglamaktadir. <DBUNameskvHRIraBs3RO8ws+7p79Ug==</DBUName>
<DBPassword>D+evlUuQF8xeoLInul /zW7s+2FFdwyjPwxKgYM4W 34M=< /DBPassword>
a . = : <Oranlarikoru>False< /Oranlarikoru-
Oncehkle’ ayar dosyasmda asagldakl <FontlariOranla-False</FontlariOranla>
> 5 <HTTPYayinAktif> True</HTTPYayinAktifs

satir bulunmali ve dogru sekilde TP YainPortu-80. /HTTPYayinPortus
diizenlenmelidir: <MOBILEAKtif>True< /MOBILEAKtif>|

_ =MOBILEPortu-8085< /MOBILEPorty>
|r <ANSAKtif=True</ANSAKtif> H
~ ~<AlarmLookback-&00<7AlarmLookback>
<YayinServerlP>192.168.1.110</YayinServerlP>
<LOCKChecksFalse</LOCKCheck>
<MenuLocation>Top</MenuLocation>

<ANSAktif>True</ANSAktif>

ANSAKktif: Bu parametre, ALARM BILDIRIM SISTEMI (ANS) &zelliginin etkinlestirilip
etkinlestirilmeyecegini belirler. True olarak ayarlandiginda ANS sistemi aktif hale gelir.
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2. AlarmManager Yazilimu Yardimiyla Ayarlarin Yapilmasi

ANS 6zelligini kullanabilmek igin 6ncelikle AlarmManager.exe yazilimini ¢aligtirarak gerekli
ayarlar1 yapmaniz gerekir. Bu yazilima erismenin iki yolu bulunmaktadir:

1. LIVE EVENTS tzerinden erisim: LIVE EEEEELEETERSEIEE

EVENTS yazilimmi agin

BASLAT meniisiinden “Alarm Bildirim

Sistemi  Tasarim  Paneli”

tiklayarak AlarmManager’1 baslatin.

ve HIZLI Program  Goster Dil  Hakkinda

butonuna

3

» Bubilgisayar > Masalsti > LIVE_EVENTS 2024 »

Ad

ALARMMANAGER
BACKUP
DATA
LANGUAGES
MOBILEHES
PROJECTS
REPORTS
S
2] AdvancedProgressBar.dil
4] Aga.Contrals.dil
A3 AlarmManager.exe,
[5] BalloontWindow.
(5] Castle.Core.dil
| CompanentFactan
| CUBRIDDatadll
[ Cursort.cur
|4] Dataweb.NShapeWinFormsUl.dil
| DnsClientdil
& EOSLicencem)

2. Dogrudan c¢alistirma: LIVE EVENTS
klasorii altinda yer alan AlarmManager.exe
dosyasina cift tiklayarak programi
baslatabilirsiniz.

3. AlarmManager Programinda Panel Yapisi

Program acildiginda, alarm
bildirim ve sistem
konfigiirasyonunun yapilacagi
ana ekran goriintiilenir.
Arayiiz, ANS sistemine ait
islemleri gerceklestirmek iizere
tasarlanmig 3 farkh alt
panelden olusur ve her panel
belirli  bir  konfigilirasyona

iletisim Ortam ve
Adres/Telefon Bilgileri Girig
Paneli

T T B e ok e e ] i A~

Sl ek £os HEs
Yerkaon Beem Sapet
Veridon Deem Gecibees 5 -

Toa Bk Engetems el [15 0 MULTWRITE_TEST_DATA
o = e
o MULTWRITE TEST DATA JEUNTEZELAS

eunTy

(S (O - W e res para veuneeuss
P—— - N g e s e st
e WL TEST DA seunrt 604

s Alarm Secim ve
wawe—t1>  Filtreleme

Paneli
hizmet eder. Asagida bu  [fetsim
. . Kurallar: ]
aneller ve islevleri  ciris Paneti
p $

acgiklanmaktadir:

] sl

EALE F DazET

I. letisim Ortami ve Adres/Telefon Bilgileri Giris Paneli: Bu panel, ALARM BILDIRIM
SISTEMI (ANS) kapsaminda kullanilacak tiim iletisim altyapisinin ve alic1 bilgilerinin merkezi
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olarak tanmimlandig boliimdiir. Panel iizerinden sistemin genel calisma parametreleri
yapilandirilabilirken, ayni zamanda alarm bildirimlerinin gonderilecegi E-Posta, SMS,
Telegram ve WhatsApp iletisim kanallarina ait ayarlar da detayli sekilde tanimlanir. Bu
sayede farkli iletisim yontemleri tek bir noktadan yonetilerek sistemin esnek ve etkin bir sekilde
calismasi saglanir.

Ayrica bu panelde, bildirimlerin gonderilecegi kullanicilara ait 7 farkh adres/telefon listesi
olusturulabilir. Bu listeler sayesinde kullanic1 gruplar kolayca organize edilerek, belirli alarm
tirlerinin veya sistem durumlarinin yalnizca ilgili kisi veya gruplara iletilmesi miimkiin hale
gelir. Boylece hem gereksiz bildirim trafigi azaltilir hem de kritik alarmlarin dogru kisilere
zamaninda ulasmas1 saglanir.

I1. Tletisim Kurallari Giris Paneli: Bu panel, olusan alarmlarin hangi kosullarda, hangi
kullanict gruplarina ve hangi iletisim kanallar1 iizerinden gonderileceginin belirlendigi
boliimdiir. Sistem igerisinde tanimli alarm tiirleri degerlendirilerek, bu alarmlarin 7 farkh
alarm grubundan hangisine atanacagi ve ilgili gruplara bildirim gonderilip
gonderilmeyecegi burada yapilandirilir.

Ayrica her alarm grubu igin bildirimlerin E-Posta, SMS, Telegram ve WhatsApp iletisim
ortamlarindan hangisi araciligiyla iletilecegi ayr1 ayri secilebilir. Bu sayede kritik alarmlar i¢in
¢oklu bildirim kanallari kullanilabilirken, daha diisiik 6ncelikli alarmlar i¢in daha sinirlt iletisim
yontemleri tercih edilebilir. Boylece sistem, hem esnek hem de ihtiyaca yonelik bir alarm
bildirim yonetimi sunar.

I1l. Alarm Secim ve Filtreleme Paneli: Bu panel, initeler icin ANS sistemi tarafindan
bildirimi saglanacak alarmlarin belirlenmesini saglar. SCADA sisteminde tanimli alarm listesi
tizerinden se¢im yapilir ve yalnizca istenen alarm tiirleri ANS sistemine yansitilir.

Kullanict, ihtiyag duydugu veya kritik gordiigii alarmlar segerek daha odakli bir bildirim ortami
saglayabilir. Secilen alarmlar, SCADA’dan gelen veriler ile iliskilendirilerek kullaniciya E-
Posta, SMS, Telegram ve WhatsApp iletisim ortamlarindan bildirim imkani sunar.

4. Genel Ayarlar (1. Sekme)

[k adimda, Tletisim Ortamm ve Adres/Telefon Bilgileri Giris Paneli
lizerinde yer alan ilk sekmede bulunan Genel Ayarlar bolimii
yapilandiriimalidir. Bu ayarlar, ALARM BILDIRIM SISTEMI
(ANS)’nin ¢alisma davranisini belirleyen temel parametreleri icerir ve
sistemin giivenilir, dengeli ve kontrollii bir sekilde caligmasini saglar.
Dogru yapilandirilmis genel ayarlar sayesinde alarm bildirimleri
zamaninda iletilir, gereksiz tekrarlarin 6niine gegilir ve yogun alarm
durumlarinda sistem performansi korunur.

Bu béliimde tanimlanan parametreler, 6zellikle iletisim siirekliligi, alarm yogunlugu yonetimi
ve kritik durumlara miidahale siirecleri agisindan biiyiik 6nem tasir. Yanlis veya eksik yapilan
ayarlar, ya gereksiz bildirim trafigine ya da kritik alarmlarin gecikmesine neden olabilir. Bu
nedenle asagida yer alan parametrelerin dikkatli bir sekilde degerlendirilerek sisteme girilmesi
Onerilir.

Son Giincelleme: 28.03.2026




YERLI SCADA Projesi — Scada Bilgi Dokiimani

Dok No: 2026.07 Sayfa 4/12

Genel Ayar Parametreleri:

Santral Adi: Alarm bildirimlerinde kullanilacak olan tesis adidir. Génderilen E-Posta,
SMS, Telegram ve WhatsApp mesajlarinda kaynak bilgisi olarak yer alir ve kullanicilarin
alarmin hangi santrale ait oldugunu hizlica anlamasini saglar.

Yeniden Deneme Sayisi: Bir alarm bildirimi génderilemediginde sistemin kag kez tekrar
deneme yapacagini belirler. Ozellikle gecici ag veya servis kesintilerinde bildirimlerin
kaybolmamasi i¢in 6nemlidir.

Yeniden Deneme Gecikmesi: Basarisiz gonderim denemeleri arasinda beklenecek siireyi
tanimlar. Bu siire, sistemin gereksiz yere yogun tekrar denemesi yapmasini engeller ve
iletisim kanallarinin dengeli kullanilmasini saglar.

Tekrar Bildirim Engelleme Siiresi: Aynm1 alarmin kisa siire i¢inde tekrar tekrar
gonderilmesini engelleyen zaman araligini belirler. Bu sayede kullanicilarin gereksiz
bildirimlerle mesgul edilmesi Onlenir ve alarm yonetimi daha verimli hale gelir.

Alarm Firtinasi Esigi: Belirli bir zaman dilimi i¢inde olusan alarm sayisinin hangi degeri
asmas1 durumunda “alarm firtinas1” olarak degerlendirilecegini tanimlar. Bu esik, sistemin
yogun alarm durumlarini algilamasini saglar.

Alarm Firtinas1 Zaman Penceresi: Alarm firtinasinin degerlendirilmesi i¢in kullanilan
zaman araligini ifade eder. Ornegin belirli saniyeler i¢inde esik degeri agilirsa sistem bunu
alarm firtinas1 olarak kabul eder.

Alarm Eskalasyon Siiresi: Bir alarmin belirli bir siire i¢inde ¢oziilmemesi veya
onaylanmamasi1 durumunda, daha st kullanici gruplarina iletilmesini saglayan siireyi
tanimlar. Bu 6zellik, kritik alarmlarin gozden kagmasini dnler ve yonetimsel miidahaleyi
hizlandirir.

Bu parametrelerin dogru sekilde yapilandirilmasi, ANS’nin hem giivenilir hem de kullanici
dostu bir alarm bildirim mekanizmasi sunmasini saglar.

5. E-Posta Ayarlar1 (2. Sekme)

Bu sekmede, ALARM BILDIRIM SISTEMI (ANS)
tarafindan gonderilecek e-posta bildirimlerinin dogru ve
giivenli bir sekilde iletilebilmesi i¢in gerekli SMTP
yapilandirmalar1 yapilir. E-posta, 6zellikle detayli alarm
bilgisi iletimi ve kayit altina alinabilirlik agisindan en kritik
bildirim kanallarindan biridir. Bu nedenle burada yapilacak
ayarlarin eksiksiz ve dogru olmasi biiyiik 6nem tasir.

E-posta ayarlar1 sayesinde sistem, olusan alarmlari
tanimlanan kullanict gruplarma otomatik olarak iletebilir.
Dogru yapilandirilmig bir SMTP baglantisi, alarm
bildirimlerinin ~ gecikmeden ve  kesintisiz ~ sekilde

(F

S)

gonderilmesini saglar. Ayrica bu sekmede yer alan hazir ayar butonlar1 sayesinde yaygin e-
posta servisleri i¢in hizli ve pratik bir kurulum imkani sunulmaktadir.
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E-Posta Ayar Parametreleri:

e SMTP Sunucusu: E-postalarin gonderilecegi sunucunun adresidir. Ornegin Gmail i¢in
smtp.gmail.com gibi bir deger kullanilir. Bu bilgi, e-posta servis saglayicisindan temin
edilmelidir.

e SMTP Portu: SMTP sunucusuna baglanmak i¢in kullanilan port numarasidir. Genellikle
SSL kullanimu ile birlikte 465 veya TLS i¢in 587 portu tercih edilir.

e E-Posta Kullanmic1 Adi: Gonderim yapilacak e-posta hesabinin kullanici adidir. Cogu
durumda bu alan, e-posta adresinin tamami (6rnegin user@gmail.com) olacak sekilde
girilir.

o [E-Posta Sifresi: Ilgili e-posta hesabma ait sifredir. Giivenlik nedeniyle bazi servis
saglayicilar (6rnegin Gmail) uygulama sifresi kullanilmasini zorunlu kilabilir.

e SSL Kullan: E-posta gonderimi sirasinda giivenli baglanti (SSL/TLS) kullanilip
kullanilmayacagini belirler. Gliniimiizde ¢ogu e-posta servisi icin bu segenegin aktif
edilmesi gerekmektedir.

e Zaman Asimi (Timeout): SMTP sunucusuna baglanirken veya e-posta gonderimi
sirasinda maksimum bekleme siiresini belirler. Bu siire asildiginda islem iptal edilir ve
sistem yeniden deneme mekanizmasini devreye alabilir.

Bu sekmede ayrica, GMAIL, HOTMAIL, YAHOO ve YANDEX e-posta servisleri ve
OUTLOOK yazilimm entegrasyonu i¢in tanimlanmis hizh ayar butonlari1 bulunmaktadir. Bu
butonlar kullanildiginda, ilgili servis saglayictnin SMTP sunucu adresi ve port bilgileri
otomatik olarak doldurulur. Boylece kullanici, teknik detaylara girmeden hizli ve hatasiz bir
yapilandirma gergeklestirebilir.

6. SMS Ayarlan (3. Sekme)

Bu sekmede, ALARM BILDIRIM SISTEMI (ANS) tarafindan
gonderilecek SMS bildirimlerinin yapilandirilmasi1 gergeklestirilir.
SMS, ozellikle veri baglantisinin sinirli oldugu durumlarda dahi
kullaniciya ulasabilmesi nedeniyle kritik bir iletisim kanahidir. Bu
nedenle SMS gonderim altyapisinin dogru ve eksiksiz sekilde
tanimlanmasi, alarm bildirimlerinin siirekliligi agisindan biiyiik 6nem
tasir.

SMS ayarlari, kullanilan SMS servis saglayicisinin sundugu API

bilgilerine gore yapilandirilir. Sistem, bu bilgiler araciligiyla ilgili servisle haberleserek alarm
mesajlarim1 hedef kullanicilara iletir. Farkli servis saglayicilarin farkli kimlik dogrulama
yontemleri kullanabilmesi nedeniyle, ANS bu noktada esnek bir yap1 sunarak birden fazla
dogrulama yonteminin tanimlanmasina olanak tanir.
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SMS Ayar Parametreleri:

e SMS API Adresi: SMS gonderim islemlerinin yapilacag servis saglayicinin API endpoint
adresidir. Tiim SMS istekleri bu adres tizerinden iletilir.

e SMS API Anahtari: Servis saglayici tarafindan verilen ve API erisimini dogrulamak i¢in
kullanilan anahtardir. Genellikle sistemin yetkili bir kullanici tarafindan kullanildigin
dogrulamak amaciyla kullanilir.

e SMS Erisim Jetonu (Access Token): Bazi servislerde oturum bazli veya siireli erisim
saglamak icin kullanilan giivenlik anahtaridir. API anahtarina alternatif veya ek bir
dogrulama yontemi olarak kullanilabilir.

e SMS Kullanmier Adi: SMS servis saglayicisina giris yapmak i¢in kullanilan kullanici
adidir.

e SMS Sifresi: Kullanict adina ait sifredir ve kimlik dogrulama amaciyla kullanilir.

Bu boliimde ayrica, SMS API Anahtari, SMS Erisim Jetonu ve SMS Sifresi bilgilerinin
kullanihip kullanilmayacagy ayr1 ayr1 belirlenebilir. Eger kullanilacaksa, bu bilgilerin API
istegi icerisinde query (URL parametresi) olarak mi yoksa mesaj header (bashk) alaninda
mi1 gonderilecegi de kullanici tarafindan secilebilir.

Bu esnek yap1 sayesinde farklt SMS servis saglayicilarinin gereksinimlerine kolayca uyum
saglanabilir ve sistem, ¢esitli API standartlari ile sorunsuz sekilde entegre edilebilir.

6. Telegram Ayarlari (4. Sekme)

Bu sekmede, ALARM BILDIRIM SISTEMi (ANS) tarafindan
gonderilecek Telegram bildirimlerinin yapilandirilmas: gerceklestirilir.
Telegram, hizli, giivenilir ve anlik bildirim iletimi saglamasi nedeniyle
alarm yOnetiminde etkin bir iletisim kanalidir. Bu kanal sayesinde
kullanicilar, kritik alarmlart mobil cihazlar1 t{izerinden aninda
goriintiileyebilir ve gerekli aksiyonlar1 gecikmeden alabilir.

Telegram entegrasyonu, bir bot aracilifiyla ¢alisir ve sistemin ilgili

kullanici veya gruplara mesaj gonderebilmesi i¢in gerekli erigsim bilgileri bu panelde tanimlanir.
Dogru yapilandirilmis bir Telegram ayarlar1 bolimii sayesinde, alarm bildirimleri kesintisiz ve
giivenli bir sekilde iletilir.

Telegram Ayar Parametreleri:

e Telegram APl Adresi: Telegram botu iizerinden mesaj gonderimi yapilacak API
adresidir. Genellikle https://api.telegram.org/bot formatinda kullanilir ve sistem bu
adres tizerinden Telegram sunucularina istek gonderir.
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e Telegram Bot Erisim Anahtari (Bot Token): Telegram iizerinde olusturulan bot icin
verilen 6zel erisim anahtaridir. Bu anahtar, sistemin ilgili bot {izerinden mesaj génderme
yetkisini temsil eder ve Telegram API ile iletisim kurulmasini saglar.

e Telegram Sohbet Kimligi (Chat ID): Mesajlarin gonderilecegi kullanici, grup veya
kanalin kimlik bilgisidir. Bu deger sayesinde alarm bildirimlerinin hangi hedefe iletilecegi
belirlenir.

Bu parametrelerin dogru sekilde tanimlanmasiyla birlikte, ANS sistemi Telegram iizerinden
secilen kullanici veya gruplara anlik alarm bildirimleri gonderebilir ve bdylece mobil erigim ve
hizl1 bilgilendirme imkani saglanmais olur.

7. WhatsApp Ayarlari (5. Sekme)

Bu sekmede, ALARM BILDIRIM SISTEMIi (ANS) tarafindan
gonderilecek WhatsApp bildirimlerinin yapilandirilmas: gergeklestirilir.
WhatsApp, yaygin kullanimi ve anlik mesaj iletim yetenegi sayesinde
alarm bildirimlerinin hizli ve dogrudan kullaniciya ulagmasini saglayan
etkili bir iletisim kanalidir. Bu entegrasyon sayesinde kullanicilar, kritik
alarmlar1 mobil cihazlari ilizerinden aninda goriintiileyebilir ve gerekli
aksiyonlar1 gecikmeden alabilir.

WhatsApp entegrasyonu genellikle bir API servisi iizerinden saglanir ve sistemin bu servis ile
iletisim kurabilmesi i¢in gerekli baglanti ve kimlik dogrulama bilgileri bu panelde tanimlanir.
Dogru yapilandirilmis ayarlar sayesinde alarm mesajlar giivenli ve kesintisiz bir sekilde ilgili
kullanicilara iletilir.

WhatsApp Ayar Parametreleri:

e WhatsApp API Adresi: WhatsApp tlizerinden mesaj gonderimi yapilacak servis
saglayicinin API endpoint adresidir. Sistem, tim mesaj gonderim isteklerini bu adres
izerinden gerceklestirir.

e WhatsApp Erisim Anahtari: API erisimi i¢in kullanilan gilivenlik anahtaridir. Bu
anahtar, sistemin yetkili oldugunu dogrular ve WhatsApp servis saglayicisi ile giivenli
iletisim kurulmasini saglar.

e WhatsApp Telefon Kimligi: Mesajlarin gonderilecegi WhatsApp hesabina ait
tanimlayici bilgidir. Bu deger, genellikle API saglayicisi tarafindan verilen ve mesajlarin
dogru hesaptan gonderilmesini saglayan bir kimliktir.

Bu parametrelerin dogru sekilde tanimlanmasiyla birlikte, ANS sistemi WhatsApp iizerinden
secilen kullanic1 veya gruplara anlik alarm bildirimleri génderebilir ve boylece hizli, etkili ve
kullanic1 dostu bir iletisim altyapist olusturulmus olur.

7. iletisim Grubu Ayarlari (6. Sekmeden 12. Sekmeye Kadar)

[letisim ayarlarinin ardindan gelen sekmelerde, alarm bildirimlerinin génderilecegi kullanici
gruplarina ait E-Posta ve Telefon Numarasi listeleri olusturulabilir. Bu kapsamda sirasiyla
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Operatorler, Bakim Ekibi, Yonetim, Merkez ve ayrica 3 farkhh Ozel grup icin ayr1 ayri
iletisim listeleri tanimlanabilir. Bu yap1 sayesinde, farkli oncelik ve sorumluluklara sahip
toplam 7 ayn iletisim grubu olusturularak alarm bildirimlerinin hedefe yonelik ve kontrolli
bir sekilde iletilmesi saglanir.

Her bir grup i¢in olusturulan listelere, panelin alt boliimiinde yer alan EKLE ve SIiL butonlari
kullanilarak yeni e-posta adresleri ve telefon numaralar1 kolayca eklenebilir veya mevcut
kayitlar glincellenebilir. Bu esnek yap1 sayesinde, organizasyon yapisina uygun olarak kullanici
listeleri dinamik bir sekilde yonetilebilir ve alarm bildirimlerinin dogru kisilere zamaninda
ulagmasi garanti altina alinir.

8. Iletisim Kurallarinin Ayarlanmasi

Bir sonraki adimda, Tletisim Kurallar1 Paneli kullanilarak alarm bildirimlerinin nasil ve kime
gonderilecegi detayli sekilde tanimlanir. Kullanic, ihtiyag duydugu sayida kural olusturabilir
ve bu kurallar sayesinde farkli alarm tiirleri i¢in farkli bildirim senaryolar1 kurgulayabilir. Yeni
bir kural eklemek veya mevcut kurallari diizenlemek igin, iletisim kurallari tablosunun altinda
bulunan EKLE ve SiL butonlar1 kullanilir.

Yeni bir kural tanimlandiginda, oncelikle bu kuralin aktif olup olmayacagi belirlenmelidir.
Ardindan, sol tarafta yer alan Alarm Se¢im ve Filtreleme Paneli yardimiyla, hangi alarmlarin
bu kurala dahil olacagi segilir. Bunun igin ilgili kural satir1 se¢ili durumdayken, panel tizerinden
gerekli alarm filtreleri belirlenir ve ardindan panelin alt kisminda bulunan EKLE / DUZELT
butonuna tiklanir. Bu islem sonucunda, tanimlanan alarm kriterleri ilgili kural satirina aktarilir.

Son agamada ise, olusturulan kuralin hangi kullanici grubu veya gruplari icin gecerli olacagi
secilir ve bildirimlerin hangi iletisim kanallar1 (E-Posta, SMS, Telegram, WhatsApp)
iizerinden gonderilecegi isaretlenir. Boylece her alarm tiirii i¢in, dogru kullanic1 grubuna, dogru
iletisim yontemi ile bildirim gonderilmesi saglanir.

Alarm Secimi ve Filtreleme Yaklasim

Normal SCADA sistemlerinde ¢ok sayida alarm tanimli oldugundan, tiim alarmlarin
kullanicilara bildirim olarak gonderilmesi hem gereksiz bir iletisim trafigi olusturur hem de
kullanic1 deneyimini olumsuz etkileyebilir. Bu nedenle, yalnizca yonetsel acidan kritik ve
oncelikli alarmlarin secilmesi, ANS sisteminin verimli ve etkin ¢alismasi agisindan biiyiik
Oonem tasir.

Dogru yapilandirilmis bir alarm se¢imi sayesinde, kullanicilar yalnizca gercekten miidahale
gerektiren durumlar hakkinda bilgilendirilir. Bu yaklasim, gereksiz bildirimleri azaltirken,
kritik alarmlarin gozden kagmasini da engeller.

Alarm Secim Yontemleri

ANS sistemi, alarm se¢iminde esnek ve giiclii filtreleme segenekleri sunar. Kullanicilar,
ihtiyaglarina gore asagidaki yontemleri kullanarak alarm kapsamini belirleyebilir:

Tek Tek Alarm Secimi
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Kullanici, alarm listesinden belirli alarmlar1 manuel olarak segebilir. Bu yontem, az sayida ve
net olarak tanimlanmis alarmlar i¢in uygundur. Secilen alarmlar dogrudan ilgili kural
kapsamina dahil edilir.

Ayrica metin filtreleme 6zelligi sayesinde, alarm adi veya agiklamasina gore arama yapilabilir.
Bu 6zellik, yiizlerce alarmin bulundugu sistemlerde dogru alarmi hizlica bulmay kolaylagtirir.

Alarm Konumu (Location) Bazh Filtreleme

Alarm Filtre Ayar yapisi, SCADA projesinde tanimli alarm konumlarina gore filtreleme
yapilmasina olanak tanir. Kullanici; linitel, {inite2, salt gibi farkli konumlar1 segerek yalnizca
bu lokasyonlara ait alarmlar1 kapsam i¢ine alabilir.

Bu yontem sayesinde, drnegin yalnizca belirli bir liniteye ait alarmlar ilgili kullanict grubuna
gonderilebilir. Boylece gereksiz alarm bildirimleri engellenir ve kullanicilar sadece sorumlu
olduklar1 sistem boliimleri ile ilgili bilgilendirilir.

Alarm Tiirii, Grubu ve Seviyesi Bazh Filtreleme

ANS sistemi, alarmlarin tiir, grup ve seviye bilgilerine gore filtrelenmesine de imkan tanir.
Kullanicilar, belirli alarm tiirlerini kapsama dahil edebilir veya harig tutabilir.

Bir alarm tiirlinii, grubunu veya seviyesini dahil etmek i¢in ilgili ifade inc  oneki ile segilir
(Ornek: inc_Critical, inc_Mechanical, inc_Analog)

Bir alarm tiiriinii, grubunu veya seviyesini hari¢ tutmak i¢in exc_ Oneki kullanilir
(Ornek: exc_Info, exc_TestAlarms, exc_System)

Bu yap1 sayesinde, yalnizca kritik ve anlamli alarmlar secilerek gereksiz bildirimlerin 6niine

gegilir.

Onemli Not: Alarm Filtre Ayar Ekrani, ayni anda birden fazla kriterin birlikte
' kullanilmasina izin verir.

Ornek Senaryo

Konum: Unite 1
Alarm Grubu: Mekanik
Alarm Seviyesi:

o inc Critical
0 inc_Warning
o exc_Info

Bu durumda yalmzca Unite 1’e ait, mekanik grupta yer alan ve kritik veya uyari
seviyesindeki alarmlar ilgili kullanici gruplarina bildirim olarak gonderilecektir.
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Kullanim Amaglari ve Avantajlar
Alarm filtreleme mekanizmasi sayesinde:
e Gereksiz alarm bildirimleri engellenir
e Kullanicilar yalnizca 6nemli alarmlarla bilgilendirilir
e Bildirim trafigi optimize edilir
e Operasyonel ve yonetimsel stirecler daha etkin yonetilir

Bu yapilandirma yaklasimi ile ANS sistemi, dogru alarmin dogru kisiye, dogru zamanda ve
dogru iletisim kanali tizerinden iletilmesini saglayarak maksimum operasyonel verimlilik
sunacaktir.

9. ANS Sistemi icin Ag ve Port Yonlendirme

ALARM BILDIRIM SISTEMI (ANS), kritik alarmlarin E-Posta, SMS, WhatsApp ve Telegram
iizerinden kullanici gruplarina zamaninda iletilebilmesini saglamak i¢in hem i¢ agda bulunan
sunucu bilgisayara hem de dis kullanicilarin mobil cihazlarina gilivenli ve siirekli erigim
gerektirir. Bu nedenle, Firewall veya ADSL modem iizerinde gerekli port yonlendirme ve
izinlerinin dogru sekilde yapilandirilmasi sistemin diizglin ¢aligmasi agisindan hayati 6neme
sahiptir.

Temel Port Gereksinimleri
1. E-Posta Bildirimleri (SMTP)
e ANS, e-posta gdonderimi i¢in bir SMTP sunucusu ve port kullanir.
e Ornek: SMTP portu 587 (TLS) veya 465 (SSL).
e Firewall’da bu portlarin sunucu bilgisayardan disa ¢ikisina izin verilmelidir.
2. SMS Bildirimleri (API iizerinden)

e SMS gonderimi, genellikle SMS servis saglayicisinin API portlar1 lizerinden yapilir
(HTTP/HTTPS).

e Ornek: 443 veya 80 portlar1 kullanilabilir.

e Firewall’da bu portlar sunucudan disa ¢ikis i¢in agilmalidir ve modem NAT
yonlendirmesi gerekmez, ¢linkii sunucu dis API’ye baglanir.

3. WhatsApp Bildirimleri (API iizerinden)
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e WhatsApp bildirimleri API iizerinden gonderilir ve genellikle HTTPS portu (443)
kullanir.

¢ Sunucunun bu porta erigimi firewall veya proxy engeline takilmamalidir.
4. Telegram Bildirimleri (API iizerinden)
e Telegram botlar1 API araciliiyla ¢alisir ve HTTPS portu (443) iizerinden iletisim kurar.

e Sunucunun bu porta erisimi agik olmalidir.

Ornek Firewall ve Modem Yapilandirmasi
e Sunucuig IP: 192.168.1.100
e ANS sistem portlari:
o Web yonetim arayiizii: 80 (varsayilan HTTP) veya 6zellestirilmis port

o Bildirim API portlari: SMTP 587 / 465, HTTPS 443

Yapilmasi gerekenler:
1. Web Yonetim Portu (HTTP/HTTPS)

e Dis IP lizerinden erisim saglanacaksa, modem veya firewall’da ilgili port 192.168.1.100
i¢c IP’sine yonlendirilmelidir.

e Varsayilan port 80 ise IP yazmak yeterlidir; farkli port kullaniliyorsa IP’nin ardindan
:port eklenmelidir.

2. E-Posta, SMS, WhatsApp ve Telegram icin ¢ikis portlari

e Sunucu, dis API ve SMTP sunucularina baglanabilmelidir.

e Firewall’da TCP 443, 587, 465 portlari sunucudan disa ¢ikis igin izinli olmalidir.
3. Giivenlik Kontrolleri

e NAT ve port yonlendirme ayarlar1 sadece gerekli portlar1 kapsamalidir.

e Sunucuya disardan gelen trafigin sadece web arayiizii i¢in yonlendirilmesi, bildirim
APT’lerinin sunucu tarafindan baglatilan ¢ikis baglantilart iizerinden ¢alismasini
engellemez.
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Onemli Notlar
e ANS’in tiim bildirim kanallari i¢in, sunucunun disa ¢ikis portlart agik olmalidir.
e Mobil cihazlardan erisim sadece web yonetim portu lizerinden yapilir.

e Firewall veya modem ayarlar1 dogru yapilmazsa, E-Posta, SMS, WhatsApp ve Telegram
bildirimleri kullaniciya ulastirilamaz.
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